Politica Especifica de Gseguranca da Informacao e Cibernética

Regulamentacdo: Decreto 9.637/2018, Resolucdes 4.557/2017 e 4.893/2021 do
Conselho Monetdario Nacional e Resolucdo 85/21 do Banco Central do Brasil. Essa
politica estd em conformidade com a Resolucdo 304/23 do Banco Centrol do
Brasil

Periadicidade de revisGo: no minimo anualmente. ou, extraordinariamente, a
qualquer tempo

Introdugio e Conceitos

Esta Politica orienta o comportamento da ABFunding.

Esta politica estabelece diretrizes aplicadas a gestao da seguranca da informagao e cibernética,
demonstrando o compromisso do Banco com a protecao das informacoes corporativas e demais
ativos de informagao. Ela compoe a relagao de politicas associadas ao gerenciamento do risco
operacional do Banco ABF

Os critérios, requisitos, normas e procedimentos decorrentes da presente Politica estao definidos
em instrucdes normativas internas (IN).

Informacao: dados, processados ou nao, que podem ser utilizados para producao e
transmissac de conhecimente, contidos em gualguer meio, suporte ou formato.

Ciclo de vida da informacao: sao as fases da criagao, processamento, armazenamento,
transmissac, exclusao e destrui¢ao da informacao.

Tratamento da Informagao: conjunto de agoes e controles que, aplicados, tém o objetivo de
proteger as informagoes durante todo o seu ciclo de vida independentemente do meio em
que se encontra (fisico ou logico.

Seguranca Cibernética: estrutura constituida por diretrizes, processos, pessoas e ferramentas
organizados de forma integrada para defesa e resposta contra ameacas, vulnerabilidades e
ataques intencionais internos e externos, baseados em Tecnologia da Informagdo (T1), com
potencial para impactar diretamente a confidencialidade, integridade e disponibilidade de
sisternas que suportam os negdcios do Banco.

Seguranca da Informacao: acoes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacoes.

Enunciados:
Tratamos a informagao, na gestao empresarial, como ativo.
Alinhamos a gestao da seguranga da informagado e cibernética aos nossos negocios.

Realizamos o tratamento da informacao em todo o seu ciclo de vida de modo ético e
responsavel.

Garantimos a confidencialidade, integridade e disponibilidade da informagao em todo o0 seu
ciclo de vida: produgao, manuseio, reprodugao, transporte, transmissao, armazenamento e
descarte.

Aplicamos prote¢ao aos ativos de informagao de forma compativel com sua criticidade para



nossas atividades, alcancando todos os processos, informatizados ou nao, inclusive quando
do uso de computacac em nuvem

I[dentificamos, analisamos, avaliamos e tratamos 0s riscos gue envolvam os ativos de
informacao, por meio de avaliagdes periodicas, a intervalos regulares

Adotamos mecanismos de protecdo contra uso indevido, fraudes, danos, perdas, erros,
sabotagens, e roubo e ataques ciberneticos, em todo o ciclo de vida das informagoes.

Monitoramos de forma continua os ativas de informacao e utilizamos processos, controles
e tecnologias de prevencao e resposta a ataques cibernéticos.

Obedecemos ao principio de segregacao das funcdes de desenvolvimento e uso dos ativos
da informagao, na gestao da seguranga da informagao e cibernética.

Procedemos a identificacao e definicao de, pelo menas, um gestor da informacgao e
atribuimos-Ihe responsabilidades sobre a informacdo em todo o seu ciclo de vida

Disseminamos a cultura de seguranca da informacdo e cibernética por meio de programa
permanente de sensibilizacao, conscientizacao e capacitagao

Preservamaos nossos requisitos de seguranca da informacao e cibernética na contratacdo de
servicos ou de pessoas e no relacionamento com colaboradores, fornecedores, terceiros,
parceiros, contratados e estagiarios.

Concedemos a funcionarios e a terceiros somente 0 acesso as informacoes necessarias ao
desermpenho de suas fungoes e atribuictes previstas em contrato ou por determinagdo legal.

I[dentificamos, por meio do controle de acesso, cada usuario individualmente e nos €asos
devidamente comprovados de tratamento indevido da informacac corporativa o
responsabilizamos, juntamente com o administrador que Ihe concedeu o acesso.

Analisamos as ocorréncias de tratamento indevido de informagdes corporativas sob 0s
aspectos legal e disciplinar, imputando responsabilizagao, e sob 0 aspecto técnico, corrigindo
as vulnerabilidades.

Esta Politica foi aprovada pelo Conselho de Administracao em reuniao de 30.12.2024.



